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éQue es el riesgo digital?
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Definicion de Riesgo Digital:

Amenazas y vulnerabilidades que surgen del uso de
herramientas y plataformas digitales. Puede afectar a
individuos y organizaciones, y se manifiesta en diversas
formas, desde la pérdida de privacidad, dafos a la
marca hasta el dafno a la reputacion, e impacto
financiero.
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El aumento de la superficie de ataque también aumenta el riesgo...

Cloud Apps External facing
Internal assets

facing assets

Partners/Vendors
Assets

Subsidiary/M&A

Workloads

Social Media Mobile Apps

Domains & DNS Web assets IP Infrastructure
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Riesgos en la Transformacidén Digital
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Riesgo de interrupcidon en una
organizacion altamente
conectada: cibernética, Tl/red,
sistemas, etc..

Los principales riesgos incluyen
los activos digitales expuestos
debido a la creciente huella
digital y los ataques sofisticados

El riesgo incluye datos de
clientes, empleados,
contratistas y otros datos de
Pl
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Riesgo derivado de cambios en la
arquitectura y los modelos

operativos

Mejoras en

Nuevos . . . ..
Eficiencias servicio de

modelos de ) .,
. operativas atencion al

negocio .
cliente

Los riesgos clave incluyen
compromisos de credenciales,
documentos técnicos, repositorios
de cddigo y depdsitos de
almacenamiento
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Riesgo clave en torno al intercambio
de datos, la integracion de tecnologia
y la resiliencia de los proveedores

Ampliacién de los requisitos de
cumplimiento mediante la
introduccion de nuevos productos y
servicios digitales

Modelo dindmico de la fuerza
laboral actual



12° PREMIOS EXEH

3 #LatambDigital

Byl intertat

Evaluacion del Riesgo

= e | Escuela 0, i
'||- interlat’|cow Af w? UNIVERSIDAD MILITAR D e % Repiblica STY
% ¥ N7 NUEVA GRANADA ¢, Dominicana

SyncsSkills E—— : [¢Tiene oo INTELLIGENCE



12° PREMIOS EX¥H . . = | Escuela M '\’l 2 e
HLatamDiaital 1!' intertat|sss” 4 3 UNIVERSIDAD MILITAR ) .I<)> Republica
5 |.g o . 4 9N, NUEVA GRANADA ¢, Dominicana
y ik intertat SyncsSkills ot T T INTELLIGENCE

Pasos para gestionar el riesgo digital

Identificar Analizar y priorizar Implementar el Monitoreo
cambio
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Monitoreo y mitigacion del riesgo digital
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#2 - Casos de uso para el monitoreo continuo

Riesgo cibernético

-Monitoreo de vulnerabilidad de
activos expuestos externamente
-Monitoreo de mala configuracion
de activos

-Monitoreo y eliminacion de
"dominios similares" y sitios de
phishing

Monitoreo de Redes
Sociales

-Monitoreo de medios sociales y
news para cobertura adversa
(analisis de sentimientos)
-Seguimiento de la suplantacién de
cuentas de redes sociales

Privacidad y fuga de datos

Mo — ficial.

deep y dark para fuga de datos
-Monitoreo de repositorio de
codigo y cubos de almacenamiento
-Monitoreo de fugas de datos de PII

Terceros

-Monitoreo continuo de la higiene
cibernética

-Seguimiento data breaches que
involucren a terceros
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Uso del Digital Risk Score para priorizar los esfuerzos de remediacion
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Algunos Ejemplos...
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Riesgo en las redes sociales
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Luis Carlos Chaquea Blanco Posts  About  Friends  Photos  Videos  Check-ins  More v

Intro Posts 25 Filters

@  Luis Carlos Chaquea
Photos See all photos @& October 29 zmoqe

En Medellin ahora 2 PM iniciamos curso de Redes Sociales, saludos a los alumnos
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Friends See all friends o
236 friends
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(© send 4> Share

©  Luis Carlos Chaquea
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En Bogota iniciamos a las 2 PM curso de Marketing Digital 2.0. los esperamos en la
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Roberto Ortiz Martha Nino Juanse Chag-Per
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Riesgos de la marca
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Riesgos de la marca
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Un enfoque unificado
para gestionar el
riesgo digital
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