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¿Qué es el riesgo digital?



Definición de Riesgo Digital:
Amenazas y vulnerabilidades que surgen del uso de 
herramientas y plataformas digitales. Puede afectar a 
individuos y organizaciones, y se manifiesta en diversas 
formas, desde la pérdida de privacidad, daños a la 
marca hasta el daño a la reputación, e impacto 
financiero. 



Panorama Actual



El aumento de la superficie de ataque también aumenta el riesgo…
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Riesgos en la Transformación Digital



Nuevos 
modelos de 

negocio

Eficiencias 
operativas

Mejoras en 
servicio de 
atención al 

cliente

Transformación en la nube
Riesgo derivado de cambios en la 
arquitectura y los modelos 
operativos

Terceros
Riesgo clave en torno al intercambio 
de datos, la integración de tecnología 
y la resiliencia de los proveedores

Regulador
Ampliación de los requisitos de 
cumplimiento mediante la 
introducción de nuevos productos y 
servicios digitales

Fuga de datos
Los riesgos clave incluyen 
compromisos de credenciales, 
documentos técnicos, repositorios 
de código y depósitos de 
almacenamiento

Privacidad
El riesgo incluye datos de 
clientes, empleados, 
contratistas y otros datos de 
PII

Cibernética
Los principales riesgos incluyen 
los activos digitales expuestos 
debido a la creciente huella 
digital y los ataques sofisticados

Personal
Modelo dinámico de la fuerza 
laboral actual

Resiliencia
Riesgo de interrupción en una 
organización altamente 
conectada: cibernética, TI/red, 
sistemas, etc..



Evaluación del Riesgo



ANALYZEAnalizar y priorizar

1 2 3 4

Implementar el 
cambio

Monitoreo

Pasos para gestionar el riesgo digital

Identificar



Monitoreo y mitigación del riesgo digital



#1 – Hacer un inventario de los activos digitales



#2 - Casos de uso para el monitoreo continuo

Riesgo cibernético

-Monitoreo de vulnerabilidad de 
activos expuestos externamente 
-Monitoreo de mala configuración 
de activos
-Monitoreo y eliminación de 
"dominios similares" y sitios de 
phishing

Monitoreo de Redes 
Sociales

-Monitoreo de medios sociales y 
news para cobertura adversa 
(análisis de sentimientos)
-Seguimiento de la suplantación de 
cuentas de redes sociales

Privacidad y fuga de datos

-Monitoreo de web superficial, 
deep y dark para fuga de datos
-Monitoreo de repositorio de 
código y cubos de almacenamiento
-Monitoreo de fugas de datos de PII

Terceros

-Monitoreo continuo de la higiene 
cibernética
-Seguimiento data breaches  que 
involucren a terceros



Uso del Digital Risk Score para priorizar los esfuerzos de remediación



#3 – Remediación



Algunos Ejemplos…



Riesgo en las redes sociales



Riesgos de la marca



Riesgos de la marca



En Resumen….



Visibilidad

Monitoreo 
Continuo

Remediación

Un enfoque unificado 
para gestionar el 
riesgo digital



Q & A



Gracias !!!


